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A sociedade do século XXI| é em sua maioria conectada as tecnologias de
rede, sendo que em 2019 haviam cerca de 4 bilhdes de usuarios unicos, segundo
relatério da empresa Hootsuite. Em relagdo a janeiro de 2018, h4 um aumento de
366 milhdées de usuarios, um crescimento de 9% considerando o ano anterior. Os
Estados ndo estdo alheios a este novo modelo de distribuicdo global da informacéo,
se apropriando da tecnologia como ferramenta para melhorar suas perspectivas
domeésticas e internacionais. Todavia, a utilizacdo da internet se torna cada vez mais
complexa. Sendo, desde a sua popularizacdo em meados da década de noventa,
um novo meio para individuos, organizacdes e atores estatais e paraestatais de
projetar seus interesses dentro do jogo politico, o0 meio virtual assume propor¢des
cada vez mais abrangentes, como demonstra o crescente numero de usuérios. O
avancar da tecnologia, infelizmente ndo sé tornou o ambiente virtual mais propicio
para relagdes sociais e econdmicas saudaveis, como também abriu espaco para
novas vulnerabilidades a todos os envolvidos. Além de atentados a ciberseguranca,
como tentativas de violagdo a privacidade na internet, roubo de dados, espionagem,
sabotagem, entre diversos outros atos danosos a nivel individual, a exposicdo de
estados a atores mal intencionados estd cada vez mais presente em pautas
internacionais. Casos recentes como 0 que ocorreu no Ird com o virus Stunex, ou 0
vazamento de dados realizado pelos ciberativistas da WikiLeaks, ou o caso
Snowden com a maior denuncia de espionagem entre estados que ja ocorreu,
mostraram aos principais atores do sistema internacional a potencialidade pratica de
danos que a rede global de computadores pode oferecer. Considerando a
impossibilidade de limitar o uso da internet, a busca pela obtencao de redes estaveis
e seguras ultrapassou o limite dos hardwares e softwares, agregando também a luta
pela implementacdo de normativas e recomendagbes, tanto a nivel domeéstico
quanto internacional. E tendo em vista o aspecto global e ao mesmo tempo
desterritorializante do ciberespaco, é necessario um esforgco conjunto e sistémico
pela evolugdo dos niveis de segurancga cibernética dentro do sistema internacional.
Esta ideia de uma governanca global da internet surgiu inicialmente com a
implementacédo global dos sistemas de identificagdo das maquinas produzidas, os
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chamados IP’s. Estes protocolos que hoje s&o uma norma nas maquinas com
possibilidade de conexdo a internet, porém os objetivos daqueles que defendem
uma governanca coletiva da regulagédo de atos publicos e privados vao um além.
Hoje as nogdes de regulacdo, normas e procedimentos em rede alcancam niveis
sociopoliticos, dado ao impacto sistémico que mudangas dos processos de
regulamentacao e atos dentro do ciberespago podem impactar a sociedade civil. O
presente estudo trata de analisar como os esforcos da Comissdao Mundial sobre
Estabilidade do Ciberespago tém evoluido em suas recomendagdes e normas para
promover um ambiente seguro da internet. A relevancia deste trabalho se justifica ao
considerar que a tematica a ser manejada possui pouquissimas fontes em portugués
e a crescente utilizagdo da internet pelo publico civil. Para tal, utilizaremos de fontes
primarias e dos anais dos eventos em que a Comisséo se encontrou e langou suas
recomendacgdes. O método utilizado sera o hipotético-dedutivo, considerando fontes
bibliograficas. Como objetivo geral, compreender as proposicdées da Comissado
Mundial sobre a estabilidade do ciberespaco, bem como seu real efeito no sistema
internacional. E os objetivos especificos sdo: analisar os relatérios disponibilizados
pela comissao; identificar as novidades agregadas com o passar dos anos nestes
relatorios e; considerar a expressividade dos objetivos da Comissao na constituicao
destes documentos. Como nossa hipotese, entendemos de forma primaria que,
embora recente, a comissdo tem tido crescente relevancia dentro do setor
cibernético, em especifico. Contando cada vez mais com a participacdo de outros
organismos essenciais ao funcionamento da rede mundial de computadores, como é
o exemplo da Internet Society e a The Hague Centre for Strategic Studies, a
Comissao avanga em sua agenda sem, contudo perder o seu foco inicial, expresso
em seus objetivos e normas de atuagéo.
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